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Chers collégues,

Al'approche des élections politiques et professionnelles de 2026, les membres
de la commission Statut, en collaboration avec le réseau professionnel
«Conseil non statutaire», se mobilisent pour accompagner les collectivités
territoriales et leurs établissements dans |'organisation de ce moment clé de
la démocratie locale.

Nous vous proposons une collection de cing guides complémentaires et
opérationnels, chacun dédié & un volet du processus électoral : le conseil
d’administration, les commissions administratives paritaires  (CAP), la
commission consultative paritaire (CCP), le comité social territorial (CST) et
enfin le vote électronique. Pensés comme un ensemble homogéne, ces guides
s'adressent & |'ensemble des équipes des centres de gestion. lls reflétent
notre volonté de mutualiser les ressources, d’harmoniser les pratiques et de
sécuriser I'ensemble des opérations électorales.

Au-deld des aspects techniques, ces élections sont |'expression concréte de
valeurs que nous défendons collectivement : la transparence et la fiabilité des
décisions, le dialogue social et la représentation des agents. Des principes
que les centres de gestion portent avec constance et conviction.

Ces guides témoignent aussi de la plus-value de notre expertise collective
: appui juridique, gestion des scrutins, accompagnement au vote électro-
nique... Autant de domaines dans lesquels nous jouons un réle clé aux cétés
des employeurs publics.

Je tiens & saluer le travail des équipes qui ont contribué & I'élaboration de ces
outils et plus largement I'ensemble des collégues engagés pour la réussite de
ce rendez-vous démocratique.

Olivier DUCROCQ
Président de 'TANDCDG



flvand-propos
Chers collégues,

Les guides relatifs aux élections au conseil d’‘administration des CDG et au
vote électronique ont été réactualisés par un groupe de travail issu du réseau
conseil non statutaire. Egalement, plusieurs membres de ce méme groupe
ont travaillé en collaboration avec la commission statut de ’ANDCDG, pré-
sidé par Xavier Lalonde, Directeur général des services du CDGO2, pour
actualiser les guides relatifs aux élections professionnelles (CAP, CCP, CST).
Ces guides reprennent I'ensemble de la réglementation et des procédures &
respecter lors de I'organisation des élections au CA des cdg etlors de la mise en
place duvote électronique pour ces élections ainsi que pourles élections profes-
sionnelles. Ils sont, ou seront accompagnés dans un second temps, d'une base
documentaire et de modéles d’actes que les Centres de Gestion seront ame-
nés & prendre (délibérations, arrétés, procés-verbaux, réglement intérieur...).
Un travail important a été effectué pour mettre & jour les articles de référence
suite & la parution du Code Général de la Fonction Publique. Pour autant,
compte tenu du travail réalisé trés en amont des échéances, des ajustements
ou précisions seront encore possibles dans les mois & venir. Bien que de trés
grande qualité, ces documents vous sont communiqués & fitre indicatif et ne
sauraient engager la responsabilité de ceux qui les ont produits.

Je remercie trés sincérement les membres du groupe de travail qui se sont
réunis & plusieurs reprises et investis pour contribuer & la réalisation de ces
guides. Avec le risque d'oublier quelqu’un, je souhaite toutefois remercier :

* Cécile Delforge, directrice générale adjointe - CDG02

* Laurence Kerviel, responsable juridique ; Amélie Le Juge, juriste ; Nicolas
Lonvin, directeur général des services - CDG29

* Séverine Gaubert, responsable de I'unité Juridique et déontologie - CDG35
* Thierry Duquenoy, responsable Carriéres et accompagnement juridique ;
Christine Deudon, conseillére statutaire et Céline Ledet, Directrice RH, car-
riéres et conseil Médical - CDG59

* Geoffrey Beyney, directeur du péle Juridique et carriere - CDG60

* Caroline Angonin, responsable du service Carriéres, refraite et organisation ;
Florence Bouly, responsable du service Juridique et Laure Rodiére, responsable
de |'unité Expertise statutaire — CDG69

* Louise Harguinteguy, directrice générale adjointe et Francoise Zucca,
conseillére expertise statutaire — CIG Petite Couronne

Je remercie également Maryline Huguet, secrétaire de 'TANDCDG, et le CIG
PC pour leur assistance logistique et les directeurs des Centres de Gestion qui
ont accepté de libérer leurs agents pour participer & ces réunions de travail.

Laurent DJEZZAR
Président du réseau Conseil non statutaire
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Références juridiques
*Loi n® 78-17 du 6 janvier 1978 relative & 'informatique, aux fichiers et
aux libertés
* Code du patrimoine
* Code Général de la Fonction Publique, notamment ses articles R. 211-1
a R-211-588
* Loin® 84-53 du 26 janvier 1984 modifiée portant dispositions statutaires
relatives a la fonction publique territoriale
* Code électoral, notamment ses articles L6, et L60 a L64
* Ordonnance n° 2005-1516 du 8 décembre 2015 entre les usagers et les
autorités administratives et entre les autorités administratives
* Décret n°85-643 du 26 juin 1985 relatif aux centres de gestion institués
par la loi n® 84-53 du 26 janvier 1984 modifiée portant dispositions sta-
tutaires relative a la fonction publique territoriale
* Décret n° 88-145 du 15 février 1988 pris pour |'application de I‘article
136 de la loi du 26 janvier 1984 modifiée portant dispositions statutaires
relatives a la fonction publique territoriale et relatif aux agents contractuels
de la fonction publique territoriale
* Décret n° 2014-793 du 9 juillet 2014 relatif aux conditions et modalités
de mise en ceuvre du vote électronique par internet pour |'élection des
représentants du personnel au sein des instances de représentation du per-
sonnel de la fonction publique territoriale (abrogé)
* Délibération n® 2019-053 du 25 avril 2019 de la CNIL portant adoption
d’une recommandation relative & la sécurité des systémes de vote électro-
nique
* Décret n° 2019-536 du 29 mai 2019 pris pour I'application de la loi
n° 78-17 du 6 janvier 1978 relative a |'informatique, aux fichiers et aux
libertés
* Arrété du 13 juin 2014 portant approbation du référentiel général de
sécurité et précisant les modalités de mise en ceuvre de la procédure de
validation des certificats électroniques



Propos introduclifs

Les élections professionnelles ainsi que les élections au Conseil d’Administra-
tion des CDG peuvent se tenir par le biais de la voie électronique. Le Code Gé-
néral de la Fonction Publique, notamment ses articles R.211-503 & R.211-584
et le décret n® 85-643 précisent les modalités d’expression de ces suffrages.
Le vote électronique s‘applique & l'ensemble des élections des représen-
tants du personnel appelés & siéger dans les organismes de concerta-
tion (commissions administratives paritaires, commission consultative pa-
ritaire et comité social territorial) et au Conseil d’Administration des CDG.
Les dispositions du vote électronique s‘appliquent en complément des dispo-
sitions réglementaires relatives aux élections des représentants du personnel
aux instances de dialogue social (art. R.211-1 & R.211-140 CGFP pour le
CST; art. R.211-158 & R.211-310 CGFP pour les CAP;; art. R.211-327 & R.211-
393 CGFP pour la CCP) et du décret n°® 85-643 du 26 juin 1985 pour les
élections au CA des CDG.

le CGFP apporte des modifications notamment sur la sécurisation du
scrutin électronique et sur la préparation et le déroulement du scrutin. En
effet, la solution du vote électronique s'‘avére étre un moyen d'assurer
une tracabilité des données traitées, la confidentialité des fichiers consti-
tués pour établir les listes électorales, ainsi que la sécurité des moyens
d’authentification, de I'émargement et du dépouillement des votes.
Ces textes précisent les modalités d’organisation du systtme de vote élec-
tronique. lls visent & garantir le respect des principes fondamentaux qui
commandent les opérations électorales : secret du vote, sincérité des
opérations électorales, surveillance du scrutin et possibilité de contréle
par le juge. lls prennent en compte les recommandations de la Com-
mission nationale de l'informatique et des libertés relative & la sécurité
des systtmes de vote électronique (délibération n® 2019-053 susvisée).

Ces obligations de confidentialité s'imposent aux agents de I'administration
chargés de la gestion ainsi que de la maintenance du vote et le cas échant,
au prestataire extérieur. Les informations concernant les électeurs inscrits sur
les listes électorales, d’'une part, et celles relatives aux votes, d‘autre part, sont
traitées de maniére distincte et spécifique, sous les appellations respectives
de « fichier des électeurs » et « urne électronique » (art. R.211-512 du CGFP).

* Concernant les élections au CA des CDG, les CDG peuvent mettre
en place le vote électronique par internet en remplacement du vote par cor-
respondance pour les élections prévues aux articles 11 et 11-1 du décret 85-
643 du 26 juin 1985. Dans ce cas, le Président du CDG fixe par arrété les
modalités applicables dans le respect des conditions et garanties prévues
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aux articles 2,3,5 et 6 du décret n® 2014-793 du 9 juillet 2014 relatif aux
conditions et modalités de mise en ceuvre du vote électronique par internet
pour |'élection des représentants du personnel au sein des instances de repré-
sentation du personnel de la fonction publique territoriale (art. 12-1 décret n®
85-643) en ce qui concerne :

* |e respect des principes fondamentaux qui commandent les opérations élec-
torales, notamment la sincérité des opérations électorales, I'accés au vote de
tous les électeurs, le secret du scrutin, le caractére personnel, libre et anonyme
du vote, I'intégrité des suffrages exprimés, la surveillance effective du scrutin
et le contréle a posteriori par le juge de |'élection

* les mesures physiques et logiques permettant d’assurer la confidentialité des
données transmises, notamment la confidentialité des fichiers constitués pour
établir les listes électorales, ainsi que la sécurité de I'adressage des moyens
d‘authentification, de I'émargement, de |'enregistrement et du dépovillement
des votes

* e recours & un prestataire sur la base d’un cahier des charges

* le recours & un expert indépendant

Une annexe au présent guide centralise les dispositions relatives aux élections
au Conseil d'administration des CDG par vote électronique.

Concernant les élections professionnelles, |'autorité organisatrice du scru-
tin est I'autorité territoriale auprés de laquelle est placée I'instance de dia-
logue social pour laquelle est organisé le scrutin. Il s‘agit donc pour le re-
nouvellement des instances placés auprés d'un CDG de son Président.
La décision de recourir au vote électronique et les modalités d’organi-
sation de ce vote sont prévues par arrété de |‘autorité territoriale de la
collectivité ou de l'établissement auprés duquel est placée I'instance,
aprés avis du comité social territorial compétent (art. R.211-506 CGFP).
En application de l'article R.211-515 CGFP, I'arrété organisant le vote électro-
nique détermine :

*1° Si le vote électronique constitue la modalité exclusive d’expression
des suffrages ou en constitue |'une des modalités

* 2° Le calendrier et le déroulement des opérations électorales

* 3° Les heures d’ouverture et de cléture des scrutins, dans le respect des
dates ou périodes de vote applicables aux différentes instances de dia-
logue social

* 4° l'organisation des services chargés d‘assurer la conception, la ges-
tion, la maintenance et le contréle effectif de la solution de vote électro-
nique ainsi que les modalités de I'expertise prévue & l'article R.211-518
*5° La composition de la cellule de supervision technique mentionnée &
I'article R.211-522

* 6° Les modalités de fonctionnement du centre d'assistance mentionné &



I'article R.211-527

*7° La liste des bureaux de vote électronique et, le cas échéant, des bu-
reaux de centralisation du vote électronique, ainsi que les modalités de
leur composition

* 8° Les modalités d'établissement de chaque couple composé d'une clé
publique de chiffrement et de sa clé privée de déchiffrement ainsi que les
modalités de répartition des fragments de chaque clé privée de déchiffre-
ment, conformément aux dispositions de |'article R.211-545

* 9° Les scrutins pour lesquels les listes électorales ou, le cas échéant, les
extraits des listes électorales sont établis en vue de leur affichage ainsi que
les modalités de cet affichage

* 10° En cas de recours a plusieurs modalités d'expression des suffrages
pour un méme scrutin, les conditions dans lesquelles ces modalités sont
mises en ceuvre

* 11° Le cas échéant, les modalités d'accés au vote pour les électeurs ne
disposant pas d'un poste informatique sur leur lieu de travail

*12° Le cas échéant, les conditions de mise en ligne de la liste électo-
rale ainsi que de communication sur support électronique des formulaires
de demande de rectification, conformément aux dispositions des articles
R.211-529 et R.211-530

* 13° Le cas échéant, les modalités de transmission par voie électronique,
des candidatures et des professions de foi, conformément aux dispositions
de l'article R. 211-531

* 14° le cas échéant, les modalités de mise en ligne ou de communica-
tion sur support électronique des candidatures et des professions de foi,
conformément aux dispositions de |'article R. 211-532

* 15° Le cas échéant, les modalités d'affichage des candidatures

* 16° Toute autre mesure nécessaire au bon déroulement des opérations
électorales
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{es garanties du vote électronique

Le recours au vote électronique par internet est organisé dans le respect
des principes fondamentaux régissant les opérations électorales, notam-
ment la sincérité des opérations électorales, I'‘accés au vote de tous les
électeurs, le secret du scrutin, le caractére personnel, libre et anonyme du
vote, I'intégrité des suffrages exprimés, la surveillance effective du scrutin
et le contréle a posteriori par le juge de |'élection (art. R.211-508 CGFP).

Fiche 1.1 {a confidentialité du scrutin

La solution de vote électronique par internet, qui comprend le systéme de
vote électronique, c'est-a-dire I'ensemble des moyens physiques et logiques
utilisés pour le vote électronique ainsi que ses procédures d'exploitation et de
sécurisation, garantit le respect des principes mentionnés ci-dessus.

La solution de vote électronique permet d’assurer la tracabilité des données
traitées, la confidentialité des fichiers constitués pour établir les listes électo-
rales, ainsi que la sécurité des moyens d'authentification, de I'émargement, de
I'enregistrement et du dépouillement des votes.

Ces obligations de confidentialité et de sécurité s'imposent & I'ensemble des
intervenants, notamment aux agents de I'administration chargés de la gestion
et de la maintenance de la solution de vote et, le cas échéant, & ceux du pres-
tataire mentionné & l‘article R. 211-517. (art. R.211-510 CGFP)

Fiche 1.2 Cintégralité des données

Les fonctions de sécurité du systéme de vote électronique respectent le réfé-
rentiel général de sécurité prévu a l'article 9 de I'ordonnance n° 2005-1516
du 8 décembre 2005 relative aux échanges électroniques entre les usagers
et les autorités administratives et entre les autorités administratives (article

211-511 du CGFP).

Les fonctions de sécurité des systtmes de vote électronique doivent étre
conformes au référentiel général de sécurité prévu & l'article 9 de l'ordon-

nance du 8 décembre 2005 (cf. 2.2).

Les données relatives aux électeurs inscrits sur les listes électorales, d'une part,
et les données relatives aux votes, d'autre part, font I'objet de traitements in-
formatiques distincts et dédiés, respectivement dénommés « fichier des élec-
teurs » et « urne électronique » (art. R. 211-512 CGFP).
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Chaque systéme de vote électronique par internet comporte un dispositif de
secours offrant les mémes garanties et les mémes caractéristiques que le sys-
téme principal. Ce dispositif de secours prend automatiquement et sans délai
le relais en cas d'incident n'entrainant pas d'altération des données (art. R.

211-514 CGFP).
Fiche 1.3 Cintégrité des suffrages exprimés lors du scrutin

Durant la période de vote, I'intégrité de I'urne électronique, ainsi que celle du
compteur de votes et de la liste d'émargement de chaque scrutin sont garanties.

L'urne et le compteur de votes, d'une part, et la liste d’émargement, d'autre
part, ne peuvent étre modifiés respectivement que par |'ajout d'un bulletin
de vote et par l'ajout d'un émargement, & la condition que le vote émane
d'un électeur authentifié dans les conditions prévues & l'article R.211-562 (art.

R.211-569 CGFP).

Fiche 1.4 {a sincérité du scrutin

En cas de recours & un méme systéme de vote pour plusieurs scrutins, cha-
cun de ces scrutins est cloisonné de maniére & pouvoir étre interrompu sans
conséquence sur les autres scrutins en cours (art. R.211-513 CGFP).

Durant la période de vote (art. R.211-569 CGFP), I'intégrité de 'urne élec-
tronique, ainsi que celle du compteur de votes et de la liste d’émargement de
chaque scrutin sont garanties.

L'urne et le compteur de votes, d'une part, et la liste d’émargement, d'autre
part, ne peuvent étre modifiés respectivement que par I'ajout d'un bulletin de
vote et par I'ajout d'un émargement, & la condition que le vote émane d'un
électeur authentifié dans les conditions prévues & l'article R. 211-562.

Fiche 1.5 Ta surveillance des opérations électorales
Durant la période de vote (art. R.211-570 CGFP) :

* 1° Les fichiers comportant les éléments d'authentification des électeurs et
le contenu de |'urne sont inaccessibles

*2° la liste d’émargement et le compteur de votes de chaque scrutin
ne sont accessibles qu'aux membres du bureau de vote électronique du
scrutin, et le cas échéant aux membres du bureau de centralisation du
vote électronique auquel est rattaché le bureau de vote électronique,
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uniquement & des fins de contréle du déroulement du scrutin. Toute ufilisa-
tion de la liste d’émargement & d’autres fins ou toute extraction de celle-ci
de nature & révéler le choix d'électeurs nommément désignés de faire ou
non usage de leur pouvoir de suffrage, pendant ou aprés la période de
vote, est interdite

* 3° Les listes d’émargement et les compteurs de votes de tous les scrutins
sont accessibles aux membres de la cellule de supervision technique & des
fins de contréle du déroulement du scrutin

* 4° |l ne peut étre procédé a aucun décompte partiel.

Les interventions sur le systtme de vote sont réservées aux seules personnes
chargées de la gestion et de la maintenance de ce systéme et ne peuvent
avoir lieu qu’en cas de risque d'altération de la sécurité de la solution de vote
électronique ou des données.

Les bureaux de centralisation du vote électronique, les bureaux de vote élec-
tronique et la cellule de supervision technique sont immédiatement tenus in-
formés des interventions techniques sur le systéme de vote ainsi que des me-
sures prises pour remédier au dysfonctionnement ayant motivé I'intervention.
Cette information peut s‘appuyer sur un mécanisme d'alerte automatique.

Le systéme de vote électronique conserve la trace horodatée de toute inter-

vention (art. R.211-571 CGFP).
Fiche 1.6 Ta conservation et l'archivage des données

Le CDG (pour chaque scrutin) conserve de maniére sécurisée, selon des mo-
dalités qu'elle détermine, pendant un délai de deux ans et dans les conditions
fixées aux articles L.212-2 et L.212-3 du code du patrimoine et & l'article 4
de la loi n° 78-17 du 6 janvier 1978 relative & I'informatique, aux fichiers et
aux libertés les fichiers supports comprenant notamment la copie des pro-
grammes sources et des programmes exécutables constituant le systéme de
vote électronique et les matériels de vote comprenant notamment (art. R.211-

580 CGFP) :

* 1° Les clés publiques de chiffrement

 2° Les fichiers relatifs aux candidatures, déclarations de candidatures et
professions de foi

* 3° Les fichiers relatifs aux opérations de vote, a savoir les listes d'émar-
gement, les journaux des événements et I'ensemble des fichiers de tracabi-
lité, les urnes et, aprés le dépovillement, les fichiers et procés-verbaux des
opérations électorales

* 4° Les fichiers de sauvegarde
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*5° Le cas échéant, la preuve mathématique mentionnée au second ali-
néa de l'article R.211-549

* 6° lorsque le systtme de vote ne produit pas la preuve mathématique
mentionnée au 5°, les fragments de la clé de déchiffrement avec leur code
d‘activation

Les fichiers retracant les interventions sur le systtme mentionnées & l'article
R.211-571 sont également conservés dans les mémes conditions.

Ces modalités de conservation permettent un accés autonome de |'autorité or-
ganisatrice du scrutin & I'ensemble des éléments mentionnés au méme article.

Cesmodalitésinterdisenttoute utilisationdesfragmentsdelaclé privée de déchif-
frement, sauf décompte des votes dans le cadre d'une procédure contentieuse.
Ces modalités de conservation sont soumises & l'avis de 'expert indépendant
et portées dans son rapport d'expertise prévu & l'article R.211-519 (art. R.211-
581 CGFP).

Lorsqu'il a été fait appel & un prestataire, celui-ci remet & l'autorité organisa-
trice du scrutin, & l'issue de la cléture des opérations de vote, I'ensemble des
données mentionnées & l'article R.211-580 susmentionné afin de permetire
aux membres habilités de 'autorité organisatrice du scrutin d‘accéder aux
données précitées pendant toute la durée de leur conservation (art. R.211-
582 CGFP), a savoir :

* 1° Les clés publiques de chiffrement

 2° Les fichiers relatifs aux candidatures, déclarations de candidatures et
professions de foi

* 3° Les fichiers relatifs aux opérations de vote, a savoir les listes d'émar-
gement, les journaux des événements et I'ensemble des fichiers de tracabi-
lité, les urnes et, aprés le dépovillement, les fichiers et procés-verbaux des
opérations électorales

* 4° Les fichiers de sauvegarde

*5° Le cas échéant, la preuve mathématique mentionnée au second ali-
néa de l'article R.211-549

* 6° lorsque le systtme de vote ne produit pas la preuve mathématique
mentionnée au 5°, les fragments de la clé de déchiffrement avec leur code
d‘activation.

Les données personnelles des électeurs, des candidats, des délégués des
organisations syndicales et des délégués de liste sont conservées de facon
sécurisée pendant la durée nécessaire & la réunion des instances ayant fait
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I'objet du scrutin (art. R.211-583 CGFP).

*Au terme du délai de 2 ans mentionné ci-dessus, sauf lors-
qu'une procédure contentieuse est en cours, l'autorité organi-
satrice du scrutin procéde & la destruction de l'ensemble des fi-
chiers mentionnés & cet article de facon définitive et sécurisée.
Seuls sont conservés les candidatures (art. R. 211-584 CGFP)
les déclarations de candidatures

* les professions de foi

* les procés-verbaux des opérations électorales et des résultats des scrutins
*les actes de nomination des membres des bureaux de vote électronique et
des bureaux de centralisation du vote électronique

* les procés-verbaux de désignation de leurs membres qui ont été attributaires
d'un fragment de la clé privée de déchiffrement
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{es pré-requis

techniques




Tes pré-requis techniques

Les modalités d’expression des suffrages sont identiques pour tous les élec-
teurs appelés & participer & un méme scrutin. A chaque scrutin correspondent
une urne, une liste d'émargement et un bureau de vote électronique (art.

R.211-509 CGFP).

La solution de vote électronique, qui comprend le systéme de vote électro-
nique, c’est-a-dire I'ensemble des moyens physiques (contréle d'accés, déter-
mination précise des personnes habilitées & intervenir...) et logiques (firewall,
protection d'accés aux applicatifs...) utilisés pour le vote électronique ainsi
que ses procédures d'exploitation et de sécurisation, garantit le respect des
principes mentionnés & l'article R.211-508.

La solution de vote électronique permet d'assurer la tracabilité des données
traitées, la confidentialité des fichiers constitués pour établir les listes électo-
rales, ainsi que la sécurité des moyens d’authentification, de I'émargement, de
I'enregistrement et du dépouillement des votes.

Ces obligations de confidentialité et de sécurité s'imposent & I'ensemble des
intervenants, notamment aux agents de I'administration chargés de la gestion
et de la maintenance de la solution de vote et, le cas échéant, & ceux du pres-
tataire mentionné & larticle R.211-517 (art. R.211-510 CGFP).

Il convient que toutes ces mesures soient prises, tant au niveau des serveurs du
dispositif que sur les postes accessibles au public, afin de garantir la sécurité
des données personnelles et du systéme de vote dans son ensemble (délibé-
ration n® 2019-053 du 25 avril 2019).

L'ensemble des personnes concernées par le systéme de vote électronique se
voit dans l'obligation de respecter les régles de confidentialité et de sécurité.

Fiche 2.1 Cintervention d’un prestataire extérieur
L'administration peut confier la conception, la gestion et la maintenance du
systéme de vote électronique & un prestataire extérieur (art. R.211-517 CGFP)

sur la base d'un cahier des charges respectant la réglementation et |'arrété
instituant le vote électronique.
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Fiche 2.2 {a conformité des mesures de sécurité au
référentiel général de sécurité

Les fonctions de sécurité du systtme de vote électronique doivent étre
conformes au référentiel général de sécurité (RGS) prévu & l'article 9 de I'or-
donnance n° 2005-1516 du 8 décembre 2005 relative aux échanges élec-
troniques entre les usagers et les autorités administratives et entre les autorités
administratives (art. R.211-511 CGFP).

L'objectif du RGS est de renforcer la confiance des usagers dans les échanges
électroniques avec les autorités administratives en garantissant un niveau de
sécurité minimum pour leurs systémes d'information.

L'administration devra définir les conditions et le niveau de sécurité du sys-
téme de vote électronique eu égard aux préconisations du RGS. Les mesures
de sécurité ainsi définies doivent permettre d'assurer la protection et la confi-
dentialité des informations échangées par voie électronique : moyens d'au-
thentification, de I'’émargement, de |'enregistrement et du dépouillement des
votes, horodatage (une date et une heure).

Il est & noter que des prestataires peuvent se voir délivrer par un organisme
habilité une qualification attestant leur conformité & un niveau de sécurité
indiqué dans le RGS. Celui-ci est disponible & l'adresse suivante : https://

www.ssi.gouv.fr/entreprise /reglementation/confiance -numerique /le -refe -

rentiel-general-de-securite-rgs/

Les CDG doivent déterminer les fonctions de sécurité nécessaires pour proté-
ger leurs systémes. Pour les fonctions de sécurité traitées par le référentiel gé-
néral de sécurité, le CDG fixe le niveau de sécurité requis parmi les niveaux
prévus.

Pour évaluer le niveau requis en fonction des contraintes de votre
CDG : hitps://www.cnil fr/fr/securite-des-systemes-de -vote -par-inter-
net-la-cnil-actualise-sa-recommandation-de-2010

Dans le cadre d’élections professionnelles, le systtme de vote & prévoir doit
étre qualifié de niveau de risque 2 voire 3 au regard de la délibération de
la CNILn°2019-053 du 25 avril 2019 relative & la sécurité des systémes de
vote par correspondance électronique, notamment via Internet (art. 7 décret

n° 2014-793).

Pour ce faire, une fiche sera apportée au registre du Délégué a la Protection

des Données du CDG.
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Des exigences spécifiques sont prévues par la CNIL lorsqu’on atteint de fels
niveaux. Notamment, I'électeur s‘authentifie & I'aide d'un couple identifiant
et mot de passe personnel qui lui a été remis de maniére sécurisée (deux
canaux séparés). Il doit également répondre & une question défi-réponse non
triviale (sont ainsi exclus la date de naissance et tout autre élément facilement
décelable) dont il est le seul & connaitre la réponse (avec le responsable de
traitement).

En cas de perte ou de vol de ses moyens d'authentification, une procédure
permet & |'électeur d'effectuer son vote et rend les moyens d'authentification
perdus ou volés inutilisables.

Fiche 2.3 Uexpertise indépendante et la déclaration CNT]_

Préalablement & sa mise en place ou postérieurement & toute modification
substantielle de sa conception, la solution de vote électronique fait 'objet
d'une expertise indépendante destinée & vérifier le respect des garanties et
de la réglementation en matiére de vote électronique (art. R.211-518 CGFP).

Cette expertise porte sur |'intégralité de la solution de vote électronique de-
vant étre installée avant le scrutin (logiciel, serveur...), les procédures et condi-
tions d'utilisation du systéme de vote durant le scrutin, les conditions d'uti-
lisation de I'équipement informatique (art. R.211-556 & R.211-558 CGFP),
ainsi que les procédures de mise en ceuvre des étapes postérieures au vote
telles que la rédaction des procés-verbaux et les opérations d'archivage (art.

R.211-580 CGFP).

Avant toute mise en ceuvre de la solution de vote électronique, |'expert indé-
pendant communique a l'autorité organisatrice du scrutin son rapport d'ex-
pertise. Ce rapport est transmis au plus tard quinze jours avant le début du
scrutin par |'autorité organisatrice au prestataire et aux organisations syndi-
cales ayant déposé une candidature.

A l'issue des opérations électorales, un rapport final est transmis & I'autorité
organisatrice du scrutin par I'expert indépendant. Ce rapport comprend :

e outre les éléments relatifs & I'intégrité de la solution de vote électronique
(mentionnés au 2e alinéa art. R.211-518 CGFP)

* les éléments concernant :

* la création et |'attribution des fragments de la clé privée de déchiffrement

* e scellement du systéme de vote électronique

* les opérations de vote et le dépouillement

* les opérations d'archivage
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L'expert indépendant réalise des rapports complémentaires & la demande
de l'autorité organisatrice du scrutin.L'ensemble de ces rapports est transmis
sans délai par I'autorité organisatrice du scrutin & la Commission nationale
de l'informatique et des libertés ainsi qu’aux organisations syndicales ayant
déposé une candidature au scrutin et au prestataire (art. R.211-519 CGFP).

Dans le cadre de ses missions, l'expert indépendant a accés & len-
semble des documents, données, fichiers, locaux d’hébergement de
tout ou partie de la solution de vote électronique lui permettant d'exer-
cer ses fonctions et de préparer ses rapports (art. R.211-520 CGFP).
L'expertise peut &tre confiée aux personnes qui remplissent les conditions suivantes :

* 1° Disposer d'une compétence professionnelle avérée en matiére de sé-
curité des systémes d'information

*2° Ne pas présenter de lien d'intérét avec le prestataire ou avec I'auto-
rité organisatrice du scrutin

* 3° Posséder une connaissance approfondie d’au moins deux systémes
différents de vote électronique par internet (art. R.211-521 CGFP).

Les points de contréle ainsi que les garanties d'indépendance de |'expert sont
précisés dans la délibération n® 2019-053 susvisée.

Fiche 2.4 {a cellule de supervision technique (NOUVEAUTE)

L'autorité organisatrice du scrutin crée une cellule de supervision technique
chargée de veiller au bon fonctionnement et & la surveillance du systéme de
vote électronique (art. R.211-522 CGFP). Cette cellule comprend :

* 1° des membres de la collectivité territoriale ou de I'établissement

* 2° les représentants des organisations syndicales ayant déposé une can-
didature

* 3° |'expert indépendant

* 4° lorsqu'il est recouru & un prestataire, des agents de celui-ci.

La cellule de supervision technique assiste les membres des bureaux
de vote électronique et des bureaux de centralisation du vote électro-
nique ainsi que les agents du centre d'assistance (art. R.211-523 CGFP).
Pendant toute la durée des opérations de vote électronique et pour chaque
scrutin, les membres de la cellule de supervision technique peuvent a tout

moment (art. R.211-524 CGFP) :

* 1° Accéder a la liste électorale
*2°Accéder a l'évolution de la liste d’émargement et du compteur
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de votes
* 3° Constater I'intégrité du systéme de vote électronique

La cellule de supervision technique porte ses constats & la connaissance du
président du bureau de vote électronique ou du bureau de centralisation du
vote électronique s'il en existe un (art. R.211-525 CGFP).

Fiche 2.5 Te traitement des données

Les données relatives aux électeurs inscrits sur les listes électorales, d'une part,
et les données relatives aux votes, d'autre part, font 'objet de traitements in-
formatiques distincts et dédiés, respectivement dénommés « fichier des élec-
teurs » et « urne électronique » (art. R.211-512 CGFP). En effet, 'administration
devra créer 2 fichiers nommés :

* Fichier des électeurs
* l'urne électronique

A chaque scrutin correspondent une urne, une liste d’émargement et un bu-
reau de vote électronique (art. R.211-509 CGFP). De plus, chaque scrutin doit
étre isolé dans un systéme informatique indépendant permettant, en cas de
contestation, de procéder & une vérification croisée.

Fiche 2.6 Te secours

Chaque systéme de vote électronique comporte un dispositif de secours offrant
les mémes garanties et les mémes caractéristiques que le dispositif principal.
Ce dispositif de secours prend automatiquement et sans délai le relais en cas
d’incident n'entrainant pas d'altération des données (art. R.211-514 CGFP).

Fiche 2.7 Te centre d'assistance

L'autorité organisatrice du scrutin crée un centre d’assistance dont les moda-
lités de fonctionnement et les horaires sont fixés par l'arrété ou la décision
organisant le vote électronique, chargé :

* 1° D'aider les électeurs dans |'accomplissement des opérations électo-
rales entre l'ouverture et la fermeture de la plateforme de vote

*2° De répondre aux membres des bureaux de vote électronique, des
bureaux de centralisation du vote électronique et des organisations syn-
dicales ayant déposé une candidature, pour toute demande d‘assistance
dans le cadre de I'exercice de leurs missions au titre de la présente section

(art. R.211-527 CGFP).
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le recours a d’autres modalités de vote

* Concernant les élections professionnelles, il est possible d’opter pour le
vote électronique comme modalité exclusive d’expression des suffrages.
Néanmoins, les CDG peuvent également combiner les différentes modalités
d’expression des suffrages :

* vote électronique + vote & |'urne + vote par correspondance (si généralisa-
tion par décision du Président du CDG)
) ) o
* vote électronique + vote & l'urne
* vote électronique + vote par correspondance (si généralisation par déci-

sion du Président du CDG)

L'arrété relatif a I'organisation des élections professionnelles devra préciser
la ou les modalités d'expression des suffrages retenues par |'établissement

(art. R.211-515 CGFP).

Aucune disposition ne permet d’exclure certaines catégories d’agents du re-
cours au vote électronique au sein d'un méme scrutin.
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Larreéié relatif au vole électronique

= S o et les modalités d’organisation
En 2020, il s‘agissait d'une délibération ., o .
ité territoriale de la collectivité

ou de |'établissement auprés duquel est placée I'instance, aprés avis du co-
mité social territorial compétent (art. R.211-506 CGFP). Pour les CDG, il s'agit

donc des instances placées auprés du CDG, c'est donc un arrété du Président.
Cet arrété détermine (art. R.211-515 CGFP) :

* 1° Si le vote électronique constitue la modalité exclusive d’expression
des suffrages ou en constitue |'une des modalités

* 2° Le calendrier et le déroulement des opérations électorales

* 3° Les heures d'ouverture et de cloture des scrutins, dans le respect des
dates ou périodes de vote applicables aux différentes instances de dia-
logue social

* 4° |'organisation des services chargés d'assurer la conception, la ges-
tion, la maintenance et le contréle effectif de la solution de vote électro-
nique ainsi que les modalités de I'expertise

* 5° La composition de la cellule de supervision technique

* 6° Les modalités de fonctionnement du centre d'assistance

*7° La liste des bureaux de vote électronique et, le cas échéant, des bu-
reaux de centralisation du vote électronique, ainsi que les modalités de
leur composition

* 8° Les modalités d'établissement de chaque couple composé d'une clé
publique de chiffrement et de sa clé privée de déchiffrement ainsi que les
modalités de répartition des fragments de chaque clé privée de déchiffre-
ment

* 9° Les scrutins pour lesquels les listes électorales ou, le cas échéant, les
extraits des listes électorales sont établis en vue de leur affichage ainsi que
les modalités de cet affichage

* 10° En cas de recours a plusieurs modalités d‘expression des suffrages
pour un méme scrutin, les conditions dans lesquelles ces modalités sont
mises en ceuvre

* 11° Le cas échéant, les modalités d'accés au vote pour les électeurs ne
disposant pas d'un poste informatique sur leur lieu de travail

* 12° Le cas échéant, les conditions de mise en ligne de la liste électorale
ainsi que de communication sur support électronique des formulaires de
demande de rectification

* 13° Le cas échéant, les modalités de transmission par voie électronique,
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des candidatures et des professions de foi

* 14° Le cas échéant, les modalités de mise en ligne ou de communication
sur support électronique des candidatures et des professions de foi

* 15° Le cas échéant, les modalités d'affichage des candidatures

* 16° Toute autre mesure nécessaire au bon déroulement des opérations
électorales

L'arrété précise, pour les électeurs ne disposant pas d’'un équipement infor-
matique sur leur lieu de travail, les modalités de mise & disposition des can-
didatures et des professions de foi, ainsi que les modalités d'accés & la liste
électorale et le droit de rectification des données.

L'autorité organisatrice du scrutin assure le bénéfice effectif de ces disposi-
tions & tous les électeurs (art. R.211-516 CGFP).
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la préparation des opérations électorales
Fiche 5.1 Cinatitution des bureaux de vote électronique

Chaque scrutin propre & une instance de représentation des personnels
donne lieu & la constitution d'un bureau de vote (article R.211-536).

Il'y a 5 bureaux de vote, soit un par scrutin : CAP A / CAPB / CAPC / CST / CCP.
Un bureau de vote électronique devra donc étre institué pour :

* 'élection des représentants du personnel au comité social territorial (CST)
*les élections des représentants du personnel aux commissions administra-
tives paritaires (un bureau pour chaque CAP)

* 'élection des représentants du personnel & la commission consultative pa-

ritaire (CCP)

Des bureaux de centralisation du vote électronique peuvent également étre
créés afin de centraliser les opérations liées au vote électronique pour plu-
sieurs scrutins (R211-536). Dans la pratique, il peut étre opportun d'instaurer
un bureau centralisateur au CDG pour I'ensemble des scrutins.

* Composition des bureaux de vote
électronique

Les bureaux de vote électronique et les bureaux de centralisation du vote
électronique comprennent (art. R.211-537) :

* un président et un secrétaire désignés par I'autorité organisatrice du scrutin
(le Président du CDG)

* un délégué de liste et un suppléant désignés, pour chaque bureau de vote
électronique, par chacune des organisations syndicales ayant déposé une
candidature.

En cas de dépét d'une candidature commune, il n'est désigné qu’un délégué
et un suppléant par candidature ; Un délégué et un suppléant, désignés, pour
chaque bureau de centralisation du vote électronique, par chaque organi-
sation syndicale ayant déposé au moins une candidature & I'un des scrutins
organisés auprés d'un bureau de vote électronique rattaché au bureau de
centralisation du vote électronique. En cas de dépét d'une candidature com-
mune, il n'est désigné qu’un délégué et un suppléant par candidature.
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En cas d'absence ou d’empéchement, le président du bureau de vote élec-
tronique ou du bureau de centralisation du vote électronique est remplacé
par le secrétaire, qui exerce toutes ses attributions, et le secrétaire par un
suppléant, désigné par l'autorité organisatrice du scrutin (art. R. 211-538)
L'arrété du président du CDG prévu par l'article R. 211-515 et organisant le
vote électronique détermine la liste des bureaux de vote électronique et, le
cas échéant, du (des) bureau(x) de centralisation du vote électronique, ainsi
que les modalités de leur composition.

* Role des membres des bureaux
de vote électronique

Les membres des bureaux de vote électronique sont chargés d‘assurer (art.
R.211-539) :

*le contréle de la régularité du scrutin,

* e respect des principes régissant le droit électoral,

¢ une surveillance effective du processus électoral et en particulier de I'en-
semble des opérations de préparation du scrutin, des opérations de vote, de
I'émargement des électeurs ayant voté et des opérations de dépouillement
des suffrages exprimés.

Le bureau de vote électronique est chargé (art. R.211-540) :

* d'établir le procés-verbal de résultat du scrutin, dans lequel sont consignées les
observations des membres du bureau de vote, précisant l'attribution des siéges ;
* le cas échéant, assurer la mise & disposition de ce procés-verbal auprés du
bureau de centralisation du vote électronique et sa mise & disposition auprés
des agents.

* proclamer les résultats de I'élection.

Les membres des bureaux de vote électronique doivent étre en mesure d'ef-
fectuer, & leur initiative, des contréles de I'intégrité du systéme pendant toute
la durée du scrutin. Aux seules fins de contréle et de déroulement du scrutin, ils
peuvent consulter le compteur des votes et la liste d’émargement des électeurs
(art. R.211-542).

Lorsqu’un bureau de vote centralisateur existe, il exerce (art. R.211-43) :

* parallélement aux bureaux de vote électronique les compétences cités aux
art. R.211-539 et au R.211-542 ci-dessus

* en lieu et place des bureaux de vote électronique les compétences mention-
nées aux art. R.211-541, R.211-551, R.211-552 et R.211-573 a R.211-575 - (cf
5.2 4 5.4)
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Fiche 5.2 Linformation des électeurs

L'arrété du président du CDG prévu a l'article R.211-515 organise les moda-
lités du vote électronique.

¢ Liste électorale et demandes de rectification
(art. R.211-515)

L'arrété peut prévoir les conditions de mise en ligne de la liste électorale ainsi
que de communication sur support électronique des formulaires de demande
de rectification.

Dans ce cas, la consultation en ligne de la liste électorale n’est ouverte pour
un scrutin donné qu’aux électeurs devant prendre part & ce scrutin et aux or-
ganisations syndicales ayant déposé une candidature & ce scrutin.

Important : La mise en ligne des listes électorales ne se substitue pas
a leur affichage dans les conditions prévues par les dispositions ré-
glementaires, & savoir dans la collectivité ou I'établissement au-
prés duquel est placée l'instance de représentation du personnel.
Il est rappelé que les listes électorales de chaque scrutin sont établies
conformément aux dispositions réglementaires prévues pour chaque ins-
tance de représentation du personnel. Les modalités d'accés et les droits
de rectification des données s'exercent dans le cadre de ces mémes dis-
positions.

* Candidatures et professions de foi (art.
R.211-515)

L'arrété peut déterminer les modalités de transmission par voie électronique des
candidatures et des professions de foi conformément & I‘article R. 211-531 :

* il peut prévoir I'envoi, par voie électronique, par les organisations syndi-
cales qui le souhaitent, des candidatures et, le cas échéant, des professions de
foi & I'autorité organisatrice du scrutin. Cet envoi tient lieu de dépdt des pro-
fessions de foi et des candidatures. L'arrété devra préciser les modalités d'ac-
cusé réception de ces documents, ainsi que les dispositions visant & garantir
I'authenticité des déclarations individuelles de candidature (art. R.211-531).

L'arrété peut également déterminer les modalités de mise en ligne ou de com-

munication sur support électronique des candidatures et des professions de
foi, conformément & l'article R.211-532 :
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* dans I'hypothése d'une mise en ligne ou d'une communication sur support
électronique aux électeurs des candidatures et professions de foi, celle-ci de-
vra avoir lieu au moins 15 jours avant l'ouverture du scrutin. Dans ce cas, une
information précisant les modalités d'accés & ces documents par voie électro-
nique est communiquée aux électeurs sur support papier.

Important : Cette mise en ligne ou cette communication doit
également faire l'objet d'une transmission sur support pa-
pier des candidatures et professions de foi (art. R.211-533).
Par ailleurs, la mise en ligne des candidatures ne se substitue pas & leur
affichage dans I'établissement auprés duquel est placée I'instance de re-
présentation du personnel (art. R.211-34).

Il est & noter que la notion de profession de foi n‘a pas été reprise dans le
décret relatif au CST.

Pour les électeurs ne disposant pas d’un poste informatique sur leur lieu de
travail (art. R.211-516) :

Pour ces agents, |'arrété organisant le vote électronique précise les moda-
lités de mise & disposition des candidatures et des professions de foi, ainsi
que les modalités d'accés a la liste électorale et le droit de rectification des
données.

Le CDG doit veiller & assurer le bénéfice effectif de ces dispositions a tous
les électeurs concernés.

* Information et moyens mis a disposition
des électeurs (art. R. 211-553)

Chaque électeur recoit, par courrier postal ou électronique, ou en main
propre contre signature, au moins 15 jours avant le premier jour du scrutin :

* une notice d'information détaillée sur le déroulement des opérations élec-
torales

*un moyen d'authentification lui permettant de participer au scrutin. Ce
moyen d'authentification lui est transmis selon des modalités garantissant sa
confidentialité.

* un document du prestataire de vote électronique décrivant les principales
modalités permettant de garantir la sécurité et la fiabilité de la solution de
vote électronique

* |'attestation formelle établie par I'autorité organisatrice du scrutin (art. 5 du
décret n°2010-112 du 2 février 2010).
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Important : Ce délai de 15 jours ne s‘applique pas & I'‘agent qui acquiert
la qualité d'électeur tardivement (art. R.211-528 par renvoi du R.211-554).
Lorsque le contréle de l'accés des électeurs au systtme de vote repose
sur plusieurs codes secrets, ceux-ci sont transmis au moyen d'autant de
canaux de communication indépendants qu'il y a de codes secrets (méca-
nisme similaire lorsque I'électeur perd son moyen d’authentification — art.
R.211-55).Dans le cadre des élections professionnelles par vote électro-
nique, 'électeur doit disposer d'un moyen d'authentification mais égale-
ment d’'un code secret selon les recommandations. Les canaux de trans-
mission devront étre différents.

Fiche 5.3 Tea teats des systémes de vote el de dépouillement
(NOUVEAUTE)

Le jour du scellement du systéme de vote électronique, le bureau de vote élec-
tronique procéde a des tests du systéme de vote électronique sous le contréle
de l'autorité organisatrice du scrutin (art. R.211-551).

Lorsqu’un bureau de centralisation du vote a été créé, celui-ci réalise ces tests
(art. R.211-543).

Fiche 5.4 Tes contréles et le scellement du systéme

Avant le début du scrutin, le bureau de vote électronique ou le bureau de
centralisation du vote électronique (art. R.211-541 et R.211-43) :

* 1. procéde & |'établissement et & la répartition des fragments de la clé
privée de déchiffrement, en vue des opérations de dépouillement (cf 5.5)
* 2. s'assure que le systtme de vote électronique mis en ceuvre est bien
celui ayant fait I'objet de I'expertise indépendante
* 3. vérifie que l'urne électronique est vide et que la liste d’émargement et
le compteur de vote sont vierges
* 4. procéde, sous le contréle de la cellule de supervision technique, au
scellement du systéme de vote électronique, lequel inclut :

* |a liste des candidats

*|a liste des électeurs

* les heures d'ouverture et de fermeture du scrutin

* et la clé publique de chiffrement
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Le scellement du systéme de vote électronique consiste & apposer un cachet
ou & prendre une empreinte numérique garantissant |'intégrité d’'un contenu
numérique et permettant de contréler I'intégrité d'un contenu numérique en
détectant toute modification ultérieure de ce contenu (art. R. 211-550).

Ce scellement est effectué en présence du président du bureau de vote et d'au
moins deux délégués (art. R.211-552).

En cas de création d’'un bureau de centralisation des votes, ce sont ses
membres (président et au moins deux délégués) qui doivent étre présents (art.
R.211-443). Si ce bureau ne comprend qu’un seul délégué, le scellement est
alors effectué en présence du Président, du délégué ou de son suppléant.

Fiche 5.5 Te chiffrement de Uurne (NOUVEAUTE)

* Remise des fragments de la clé privée de
déchiffrement

Important : la séance au cours de laquelle il est procédé & I'établisse-
ment et a la répartition des fragments de la clé privée de déchiffrement
est ouverte aux électeurs de chaque scrutin (art. R.211-547). Il sera donc
nécessaire de prévoir une information préalable aux électeurs concernant
cette séance.

Cette procédure permet le codage et le décodage du systéme de vote élec-
tronique et doit étre réalisée avant le début du scrutin (art. R.211-541).

A chaque fragment de la clé privée de déchiffrement est associé un code
d‘activation.

La procédure d'attribution des fragments de la clé privée de déchiffrement
décrite ci-dessous garantit & chaque attributaire qu'il a, seul, connaissance
du code d’activation associé au fragment qui lui est personnellement attribué

(art. R.211-545).

Les fragments de la clé privé de déchiffrement et leur code d'activation de-
meurent sous le contréle exclusif de chacun de leurs attributaires (art. R.211-
549). A l'issue des opérations électorales, lorsque le systtme de vote ne
produit pas de preuve mathématique permettant de démontrer la validité du
décompte des suffrages par rapport au contenu de I'urne électronique, les
fragments de la clé privée sont transférés de maniére sécurisée & 'autorité
organisatrice du scrutin en vue de leur archivage (art. R.211-549).
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* Procédure de répartition des fragments
de la clé privée de déchiffrement

Important : En cas de création d’'un bureau de centralisation du vote
électronique, les fragments de la clé privée de déchiffrement sont attri-
bués uniquement aux membres de ce bureau dans les méme conditions

(art.R.211-546).

La répartition des fragments de clé de chiffrement se fait de maniére suivante

(art. R.211-545) :

* Au moins un fragment de la clé privée de déchiffrement, associée & la clé
publique de chiffrement, est attribué au président du bureau de vote électro-
nique, ainsi qu'au secrétaire de ce bureau

* Au moins deux tiers des fragments de la clé privée de déchiffrement sont
attribués aux délégués et a leurs suppléants

Un méme membre de bureau de vote électronique ne peut pas étre attribu-
taire de plus de deux fragments de la clé privée de déchiffrement.

Lorsqu’un délégué est attributaire d’au moins un fragment de la clé privée de
déchiffrement, son suppléant est attributaire du méme nombre de fragments
de la clé de déchiffrement. Le fragment attribué & un suppléant n’est utilisable
que lorsque ce dernier remplace le délégué.

Important : Les agents techniques de |'autorité organisatrice du scrutin et, le
cas échéant, du prestataire, chargés du déploiement et du bon fonctionne-
ment du systéme de vote électronique, ne peuvent pas se voir attribuer de
fragments de la clé privée de déchiffrement (art. R.211-547).
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e déroulement des opérations éleclorales
Fiche 6.1 {es modalités du vote électronique

* Durée des opérations de vote électronique
(NOUVEAUTE)

Le vote électronique s'effectue pendant une période qui ne peut étre
inférieure & 72 heures et qui ne peut étre supérieure a 8 jours (art. R.211-
561). Pour rappel, les jours et heures d'ouverture et de cléture du scrutin
doivent étre fixées par 'arrété ou la décision organisant le vote électronique
(art. R.211-515).

L'électeur connecté et authentifié sur le systtme de vote avant I'heure de cl6-
ture peut valablement mener jusqu’a son terme la procédure de vote dans la
limite de 30 minutes aprés la cléture du scrutin (art. R.211-563).

Sile vote & I'urne et le vote électronique sont autorisés pour un méme scrutin,
I'ouverture du vote & l'urne n'a lieu qu’aprés la cléture du vote électronique

Seuls les électeurs n‘ayant pas émis de vote électronique sont admis & voter
a l'urne. Le président du bureau de vote dispose, avant I'ouverture du vote
a l'urne, de la liste d’émargement des électeurs ayant voté par voie électro-
nique.

La durée d'ouverture du vote & |'urne ne peut étre inférieure & 8 heures (art.

R.211-560).

* Vote électronique a distance ou sur le lieu
de travail

Le vote électronique peut s'effectuer & partir de tout équipement informatique
permettant I'‘accés & internet et répondant & des exigences de sécurité mini-
males (art. R.211-559).

Le vote électronique peut étre réalisé sur le lieu de travail pendant les heures
de service ou & distance, pendant une période qui ne peut étre inférieure &
72 heures ni supérieure & 8 jours (art. R.211-561).

L'électeur a la possibilité d’exprimer son vote sur un équipement informatique
dédié dans un local aménagé & cet effet, situé dans les services de la col-
lectivité territoriale ou de |'établissement, accessible pendant les heures de
service. L'autorité organisatrice du scrutin (le CDG) doit s‘assurer que les
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conditions nécessaires & I‘anonymat, la confidentialité et le secret du vote
sont respectées (art. R.211-557). L'arrété organisant le vote électronique fixe
les conditions dans lesquelles s'exerce la mise a disposition des équipements
dédiés. La durée de mise & disposition est identique & la période pendant
laquelle le vote & distance est ouvert.

Tout électeur se trouvant en situation de handicap le plagant dans I'impossibi-
lité de recourir au vote électronique & distance, peut, & son initiative, se faire
assister par un électeur de son choix pour utiliser |'équipement informatique
dédié. L'administration, la collectivité territoriale ou I'établissement s’assure
que les conditions nécessaires & I'anonymat, & la confidentialité et au secret
du vote sont respectées (art. R.211-558).

Conseil : le CDG organisateur doit bien sir s'assurer de la présence, dans
ses locaux, d'un espace dédié aux électeurs et présentant toutes les garan-
ties nécessaires. De méme, les CDG peuvent s‘appuyer sur les intercom-
munalités pour permetire & chaque électeur d'un ferritoire de disposer d'un
espace dédié avec les équipements nécessaires pour exercer leur vote.

¢ Authentification des électeurs
(art. R.211-562)

Pour se connecter au systtme de vote, |'électeur se conforme & la procé-
dure d'authentification, qui permet au systéme de vote électronique de vérifier
I'identité de |'électeur, de contréler son droit & voter et de I'autoriser a voter.

* Expression du suffrage et émargement

Une fois authentifié, |'¢lecteur accéde aux listes de candidats des organisa-
tions syndicales candidates. Il est fait mention de |'appartenance éventuelle
de l'organisation syndicale & une union de syndicats & caractére national (art.

R.211-564).

Aprés que |'électeur a voté, la procédure d'authentification interdit & qui-
conque de voter de nouveau pour le méme scrutin avec le méme identifiant
ou de consulter le vote émis.

Les candidatures des organisations syndicales apparaissent simultanément
sur I'écran de 'électeur. L'ordre d’apparition des candidatures & Iécran est

fixé par tirage au sort.

el NP . doi N lai N
électeur est invité a exprimer son vote. Le vote doit apparaitre clairement &

38



I'écran avant validation et peut-&tre modifié avant validation. La validation
rend définitif le vote et interdit sa modification ou suppression du suffrage
exprimé (art. R.211-566).

Le suffrage exprimé est anonyme et chiffré par la clé publique de chiffrement,
sur l'équipement informatique utilisé par I'électeur. Le bulletin de vote chiffré
est inséré dans 'urne électronique mentionnée & l'article R.211-512, ou il est
conservé jusqu’au dépouillement (art. R.211-567).

L'émargement fait I'objet d’'un horodatage. La transmission du vote et 'émar-
gement de |'électeur font I'objet d'un accusé de réception que I'électeur a
la possibilité de conserver. En outre, I'électeur dispose de la possibilité de
vérifier la prise en compte de son vote (art. R.211-568).

Fiche 6.2 Cinstauration d’un centre d’assistance
(art. R.211-527)

Le CDG doit mettre en place un centre d'assistance dont les modalités de
fonctionnement et les horaires sont fixés par I'arrété ou la décision organi-
sant le vote électronique. Il est notamment chargé d'aider les électeurs dans
I'accomplissement des opérations électorales entre 'ouverture et la fermeture
de la plateforme de vote. Il répond également aux membres des bureaux de
vote et aux organisations syndicales ayant déposées une candidature pour
toute demande d'assistance dans le cadre de I'exercice de leurs missions.

Les modalités de fonctionnement de ce centre sont fixées par I'arrété organi-
sant le vote électronique.

Fiche 6.3 Ta surveillance des opérations électorales

Durant la période de vote, les fichiers comportant les éléments d'authentifica-
tion des électeurs et le contenu de |'urne sont inaccessibles (art. R.211-570).

La liste d’émargement et le compteur de votes de chaque scrutin ne sont ac-
cessibles qu’aux membres du bureau de vote et le cas échéant aux membres
du bureau de centralisation du vote électronique auquel est rattaché le bu-
reau de vote électronique & des fins de contréle du déroulement du scrutin.

Il ne peut étre procédé & aucun décompte partiel.
Les interventions sur le systtme de vote sont réservées aux seules personnes

chargées de la gestion et de la maintenance de ce systéme. Elles ne peuvent
avoir lieu qu’en cas de risque d'altération des données. Les bureaux de cen-
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tralisation sont immédiatement tenus informés des interventions sur le systéme
de vote ainsi que des mesures prises pour remédier au dysfonctionnement
ayant motivé |'intervention. Cette information peut s‘appuyer sur un méca-
nisme d'alerte automatique. Le systtme de vote électronique conserve la
trace horodatée de toute intervention (art. R.211-571).

Les bureaux de vote centralisation du vote électronique, les bureaux de vote
électronique et la cellule de supervision technique sont immédiatement tenus
informés des interventions techniques sur le systéme de vote ainsi que des me-
sures prises pour remédier au dysfonctionnement ayant motivé I'intervention

(art. R.211-571).

En cas d'altération de la sécurité de la solution de vote électronique ou des
données, le bureau de vote électronique ou, le cas échéant, le bureau de vote
électronique centralisateur, est compétent pour prendre toute mesure d'infor-
mation et de sauvegarde aprés autorisation des représentants de I'administra-
tion qui sont membres de la cellule de supervision technique (art. R.211-541).

Le bureau de vote électronique compétent peut procéder, aprés autorisation
de 'autorité organisatrice (art. R.211-541) :

* & la suspension,
o l'arrét,

* & la reprise des opérations de vote électronique.

En cas de rupture de scellement, il s‘assure de la tracabilité des nouvelles
opérations de scellement.
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{a cloture des opérations électorales
Fiche 7.1 Te acellement du systéme a la cloture du scrutin

A l'expiration du délai de grace (30 minutes aprés la cléture du scrutin si un
électeur est toujours connecté), le contenu de l'urne, la liste d’émargement
et le compteur de votes sont figés, horodatés et scellés automatiquement sur
I'ensemble des composants du systéme de vote électronique, dans des condi-
tions garantissant la conservation, la confidentialité et I'intégrité des données
(art. R.211-572).

Sous le contréle de la cellule de supervision technique, le bureau de vote
compétent s'assure du respect des procédures consistant & figer, horodater et
sceller automatiquement sur I'ensemble des composants du systéme de vote
électronique, dans des conditions garantissant la conservation et l'intégrité
des données, le contenu de l'urne, de la liste d'émargement et du compteur
de votes (art. R.211-541).

Il contréle, avant le dépouillement, le scellement du systéme de vote électro-
nique.

Fiche 7.2 Tes modalités de recensement des votes

* Vote al’urne (art. R.211-560)

Sile vote & I'urne et le vote électronique sont autorisés pour un méme scrutin,
I'ouverture du vote & l'urne n'a lieu qu'aprés la cléture du vote électronique.

Seuls les électeurs n‘ayant pas émis de vote électronique sont admis & voter
al'urne.

Le président du bureau de vote dispose, avant I'ouverture du vote & l'urne, de
la liste d’émargement des électeurs ayant voté par voie électronique.

* Vote par correspondance (art. R.211-578)

Si le vote par correspondance sous enveloppe est autorisé, le recensement
des votes par correspondance a lieu aprés la cléture du vote électronique.
Sont mises & part, sans étre ouvertes, les enveloppes émanant d'électeurs
ayant participé au vote électronique. Dans ce cas, le vote par correspon-
dance n’est pas pris en compte, seul le vote électronique étant pris en compte.
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* Votes & l’urne et par correspondance (art.
R.211-579)

Sile vote & l'urne et le vote par correspondance sous enveloppe sont autori-
sés, le recensement des votes par correspondance a lieu aprés la cléture du
vote électronique et du vote & I'urne. Sont mises & part, sans étre ouvertes,
les enveloppes émanant d'électeurs ayant participé au vote électronique ou
au vote & l'urne. Dans ce cas, le vote par correspondance n'est pas pris en
compte.

Fiche 7.3 Te dépouillement

La séance au cours de laquelle il est procédé au dépouillement est ouverte
aux électeurs.

Le bureau de vote électronique compétent procéde au dépouillement (art.

R.211-541).

La présence du président, ou du secrétaire en cas d’'empéchement, du bureau
de vote électronique et d‘au moins deux délégués attributaires de fragments
de la clé privée de déchiffrement doit &tre constatée pour procéder aux opé-
rations de dépovillement. Leurs fragments de clé privée sont nécessaires pour
procéder au dépouillement.

Le président procéde & I'ouverture de |'urne électronique et & son déchiffre-
ment afin de dépouiller les bulletins de vote (art. R.211-573).

Le décompte des voix obtenues par chaque candidature apparait lisiblement &
I'écran et fait I'objet d’une édition sécurisée afin d'étre porté au procés-verbal.

Le bureau de vote contréle que la somme des suffrages exprimés et des votes
blancs émis par voie électronique correspond au nombre de votants de la
liste d’émargement (art. R.211-574).

Le secrétaire du bureau de vote électronique établit un procés-verbal de ré-
sultat du scrutin, contresigné par le président et les délégués de liste du bu-

reau, dans lequel sont consignées (art. R.211-576) :

* 1° Les constatations faites au cours des opérations de vote ;
* 2° L'édition sécurisée du décompte des voix et I'attribution des sieges.
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Le secrétaire du bureau de vote électronique ou du bureau de centralisa-
tion du vote électronique établit le procés-verbal des opérations électorales,
contresigné par le président et les délégués du bureau, dans lequel sont
consignées (art. R.211-577) :

* 1° Les observations des membres du bureau

* 2° En cas de création d'un bureau de centralisation du vote électronique,
les constatations faites au cours des opérations de vote par les membres
des bureaux de vote qui lui sont rattachés

* 3° Les événements survenus durant le scrutin

* 4° Les interventions effectuées sur le systéme de vote électronique

Fiche 7.4 Te acellement du systéme a la cléture du dépouil-
lement (art. B.211-575)

Le dépovillement est clos par décision du président du bureau de vote élec-
tronique. Le systéme de vote électronique est scellé aprés cette décision.

Le scellement interdit toute reprise ou modification des résultats. Toutefois, la
procédure de décompte des votes enregistrés doit pouvoir étre déroulée de

nouveau le systéme de vote ne produit pas la preuve mathématique mention-
née au second alinéa de l'article R.211-549.

Fiche 7.5 Ta conservation des données

Se reporter au 1.6
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finnexe - Dispoaitions spécifiques au vote électronique
pour le renouvellement des conseils d' administrations
des CDG

Les élections sont organisées dans les quatre mois qui suivent le renou-
vellement général des conseils municipaux (art. 13 décret n° 85-643).
les CDG peuvent mettre en place le vote électronique par in-
ternet en remplacement du vote par correspondance pour
les élections de leur CA (art. 12-1 Décret n° 85-643).
Un arrété du président du centre de gestion (article 13 du décret n°85-643)
fixe :

* 1° La composition de la commission de recensement et de dépovillement
des votes, dont il assure la présidence et désigne les membres

* 2° Les modalités d'organisation des élections

* 3° La date des opérations électorales

En cas de vote électronique, cet arrété fixe les modalités appli-
cables dans le respect des conditions et garanties prévues aux articles
2,3,5 et 6 du décret n® 2014-793 du 9 juillet 2014 relatif aux condi-
tions et modalités de mise en ceuvre du vote électronique par inter-
net pour I'élection des représentants du personnel au sein des instances
de représentation du personnel de la fonction publique ferritoriale.

Le tableau ci-dessous précise les conditions et garanties prévues aux articles
précités.

Attention : le décret 2014-793 a été abrogé par le décret 2024- 1038 porfant
codification dv CGFP. Ce méme décret prévoit que les dispositions codiifiées
relatives au vote électronique par infernet pour les élections professionnelles
entrent en vigueur en vue du prochain renouvellement général des instances
de dialogue social dans la fonction publigue.

Les dispositions du décret n © 2014-793 du 9 juillet 2014 relatif aux conditions
et modalités de mise en ceuvre du vote électronique par infernet pour [élec-
tion des représentants du personnel au sein des instances de représentation
du personnel de la fonction publique territoriale demeurent applicables aux
élections intervenant avant le prochain renouvellement général des instances
de dialogue social dans la fonction publigue.
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Une question demeure quant & savoir si les élections relatives au renouvelle-
ment des conseils d‘administrations des cdg sont visées par cette dérogation.
Des précisions ministérielles sont attendues.

DISPOSITIONS APPLICABLES

2 Le recours au vote électronique par internet est organisé dans le
respect des principes fondamentaux qui commandent les opéra-
tions électorales, notamment la sincérité des opérations électorales,
I'accés au vote de tous les électeurs, le secret du scrutin, le caractére
personnel, libre et anonyme du vote, |'intégrité des suffrages expri-
més, la surveillance effective du scrutin et le contréle a posteriori par
le juge de l'élection.

3 - Les systémes de vote électronique par internet comportent les me-
sures physiques et logiques permettant d'assurer la confidentialité
des données transmises, notamment la confidentialité des fichiers
constitués pour établir les listes électorales, ainsi que la sécurité de
I'adressage des moyens d’authentification, de I'émargement, de
I'enregistrement et du dépouillement des votes. Ces obligations de
confidentialité et de sécurité s'imposent & I'ensemble des personnes
infervenant sur le systéme de vote électronique par infernet, notam-
ment aux agents de |'administration chargés de la gestion et de la
maintenance du systéme de vote et & ceux du prestataire, si ces
opérations lui ont été confiées.

Il. - Les fonctions de sécurité desdits systémes doivent étre conformes
au référentiel général de sécurité prévu & l'article 9 de I'ordonnance
du 8 décembre 2005 susvisée. ™ * *

ll. - Les données relatives aux électeurs inscrits sur les listes élec-
torales ainsi que les données relatives aux votes font |'objet de
traitements informatiques distincts, dédiés et isolés, respectivement
dénommés « fichier des électeurs » et « contenu de 'urne électro-
nique ».

En cas de recours & un méme systéme de vote pour plusieurs scru-
tins, chacun de ces scrutins doit étre isolé sur un systéme informa-
tique indépendant.
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DISPOSITIONS APPLICABLES

IV. - Chaque systéme de vote électronique par internet comporte
un dispositif de secours offrant les mémes garanties et les mémes
caractéristiques que le systéme principal et capable d'en prendre
automatiquement le relais en cas de panne n'entrainant pas d‘alté-
ration des données.

5 La conception, la gestion et la maintenance du systéme de vote
électronique par internet peuvent étre confiées & un prestataire
choisi par la collectivité ou I'établissement sur la base d’un cahier
des charges respectant les dispositions du présent décret et de la
délibération mentionnée & |'article 4.

6 Préalablement a la mise en place ou & toute modification substan-
tielle de sa conception, le systtme de vote électronique fait |'objet
d’une expertise indépendante destinée & vérifier le respect des ga-
ranties prévues par le présent décret. Cette expertise couvre |'in-
tégralité du dispositif installé avant le scrutin, les conditions d'uti-
lisation du systtme de vote durant le scrutin ainsi que les étapes
postérieures au vote.

Dans le cadre de ses missions, I'expert indépendant a accés aux
différents locaux oU s'organisent les élections ainsi qu‘aux locaux
des prestataires.

Le rapport de |'expert est ransmis aux organisations syndicales ayant
déposé une candidature au scrutin. La Commission nationale de I'in-

formatique et des libertés peut en demander la communication.

Par analogie, ce rapport d’expert est transmis au(x) délégué(s) de liste.

*** «|. - Un référentiel général de sécurité fixe les régles que doivent respecter les fonctions des systémes
d'information contribuant & la sécurité des informations échangées par voie électronique telles que les
fonctions d'identification, de signature électronique, de confidentialité et d’horodatage. Les conditions d'éla-
boration, d‘approbation, de modification et de publication de ce référentiel sont fixées par décret.

Il. - Lorsqu‘une autorité administrative met en place un systéme d’information, elle détermine les fonctions de
sécurité nécessaires pour protéger ce systéme. Pour les fonctions de sécurité traitées par le référentiel général
de sécurité, elle fixe le niveau de sécurité requis parmi les niveaux prévus et respecte les régles correspon-
dantes. Un décret précise les modalités d‘application du présent 1.

II. - Les produits de sécurité et les prestataires de services de confiance peuvent obtenir une qualification qui
atteste de leur conformité & un niveau de sécurité du référentiel général de sécurité. Un décret précise les
conditions de délivrance de cette qualification. Cette délivrance peut, s‘agissant des prestataires de service
de confiance, étre confiée & un organisme privé habilité & cet effet. »
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